EQUIFAX’

MECANISMOS PARA LA GESTION DE RIESGOS

Metodologia Integrada de Gestidn de Riesgos

En el contexto de Equifax, donde la digitalizacién y la interconexién son cada vez mas relevantes, la
Gestion de Riesgos se destaca como por su aspecto criticos para salvaguardar los activos y garantizar
la continuidad de las operaciones. Ante el constante surgimiento de amenazas cibernéticas vy el
aumento de regulaciones, es esencial que se implementen metodologias sélidas que permitan
identificar, evaluar, mitigar y monitorear los riesgos de manera proactiva y sistematica.

La metodologia propuesta ofrece un enfoque adaptado a las necesidades especificas de la
organizacién, desde la identificacidon y evaluacion de riesgos hasta la implementacién de controles y
la mejora continua. Se centra en promover una cultura organizacional orientada a la seguridad,
fomentando la colaboracion entre diferentes areas y la participacién activa de todos los miembros
del equipo.

Se propone un proceso estructurado para la identificacién y evaluacion de riesgos, que abarca la
definicion de criterios de riesgo y la priorizacién de acciones. Este proceso se basa en la
implementacion de controles adecuados para mitigar los riesgos identificados, con un enfoque en la
eficiencia y la efectividad. Ademads, se establece una asignacion clara de responsabilidades y se
definen procesos de comunicacion y reporte para garantizar una gestion transparente y coordinada
de los riesgos.

Se destaca un enfoque proactivo para el monitoreo y la revisidén periddica de los controles, con el
objetivo de adaptarse a los cambios en el entorno operativo y a las nuevas amenazas. Asimismo, se
promueve la conciencia en todos los niveles de la organizacién, con el fin de fortalecer las defensas
frente a posibles ataques y garantizar una cultura de seguridad integral.

Capitulo 1:
Metodologia para la Gestion de Riesgos: Procedimientos

La metodologia de Gestion de Riesgos se basa en cuatro etapas principales: identificacion,
evaluacion, tratamiento y monitoreo/control. En la etapa de identificacidén, estd destinada para
obtener una comprension integral de los riesgos inherentes y expuestos, esto permite obtener una
base sélida para el resto de etapas.

En la etapa de evaluacién, prioriza las acciones de mitigaciéon y establecimiento de planes de
contingencia efectiva para responder a posibles incidentes. Posteriormente, en el tratamiento de los
riesgos identificados permite implementar controles de seguridad efectivos, mejorando la postura de
seguridad. En la etapa de monitoreo/control, se implementan herramientas de monitoreo continuo,
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se establecen indicadores clave de rendimiento para evaluar el cumplimiento de los objetivos
establecidos. Finalmente, comunicacidon y reporte de riesgos.

Procedimientos para la Gestion de Riesgos:

La combinacion de los siguientes procedimientos definen la metodologia de Gestién de Riesgos
proporcionando una sélida estructura de proteccién y garantizar la continuidad de las operaciones.

Al emplear un enfoque integral que abarca desde la identificacion inicial de riesgos hasta la
comunicacién transparente con las partes interesadas, serd posible anticipar, mitigar y responder
eficazmente a las amenazas emergentes en un entorno de seguridad cada vez mas complejo.

1. Identificacion de riesgos.

Realizacidn de sesiones de lluvia de ideas y andlisis en equipos multidisciplinarios:

Organizar sesiones de trabajo con expertos en seguridad de la informacién, tecnologia, legal y areas
de negocio relevantes para identificar riesgos potenciales en el manejo de datos personales y
financieros.

Revision exhaustiva de incidentes y vulnerabilidades pasadas:

Analizar incidentes de seguridad previos y sus causas raiz para identificar patrones, areas de mejora 'y
vulnerabilidades para entender las amenazas actuales y emergentes.

Aplicacidn de técnicas de andlisis:
Utilizar analisis sobre causa y efecto, arbol de fallos para identificar posibles escenarios de riesgo.

Emplear herramientas de andlisis de datos para generar inteligencia en el analisis predictivo para
anticipar riesgos potenciales en funcion de tendencias y eventos en el panorama de seguridad.

Realizar evaluaciones de riesgos especificas para activos criticos, sistemas y procesos identificados
durante la fase de identificacién.

Documentacion detallada de riesgos identificados:

Registrar cada riesgo identificado en un formato estandarizado que incluya descripcidén, causa
potencial, impacto esperado y nivel de probabilidad.

Asignar un identificador Unico a cada riesgo para facilitar el seguimiento y la referencia cruzada
durante las fases posteriores de evaluacién y tratamiento.
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Establecer un sistema de categorizacién de riesgos basado en criterios como tipo de amenaza,
impacto en la confidencialidad, integridad y disponibilidad, y relevancia para el negocio.

Validacion de riesgos con partes interesadas clave:

Presentar los riesgos identificados a las partes interesadas relevantes, incluyendo lideres de negocio,
equipos de cumplimiento normativo y expertos en seguridad.

Solicitar retroalimentacion y validacion de la precisién y relevancia de los riesgos identificados, asi
como sugerencias adicionales basadas en conocimientos especializados y experiencia sectorial.

2. Evaluacion de Riesgos:
Desarrollo de una matriz de riesgos detallada:

Construir una matriz de riesgos que incorpore multiples dimensiones: La matriz de riesgos permite
considerar la probabilidad de ocurrencia y el impacto potencial de los riesgos, pero a la vez también
la velocidad de deteccién. Esta ultima dimensidn permitird evaluar la capacidad de identificar y
responder a los riesgos de manera oportuna, lo que es crucial para mitigar sus efectos adversos.

Asignar valores numéricos a cada riesgo: Cada riesgo sera cuantificado mediante valores numéricos,
utilizando escalas adecuadas y consistentes. Estos valores permitirdn comparar y priorizar los riesgos
de manera objetiva, facilitando la toma de decisiones informadas sobre las medidas de tratamiento a
implementar.

Utilizar técnicas de ponderacién: Se aplicaran técnicas de ponderacidn para dar mayor importancia a
los riesgos criticos o aquellos con mayores implicaciones. Esto garantizara que los recursos se asignen
de manera proporcional a la gravedad y la probabilidad de ocurrencia de cada riesgo, maximizando
asi el impacto de las acciones de mitigacién.

Riesgos Probabilidad de Impacto Velocidad de Valor Ponderacion
ocurrencia potencial deteccion
Riesgo 1 Alto / Medio / Alto / Medio / Alto / Medio /
Bajo Bajo Bajo
Riesgo 2
Riesgo n

Valor numérico: De 1 a 5.
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Ponderacidn: En escala porcentual segun la criticidad o impacto.

Ponderacion - Priorizacién de riesgos basada en criterios especificos

Clasificar los riesgos identificados segun su criticidad: Los riesgos identificados seran clasificados
segun su criticidad, considerando el impacto potencial en la reputacidn, la continuidad operativa y la
viabilidad financiera. Esta clasificacion permitira priorizar los esfuerzos de mitigacién en los riesgos
mas significativos y urgentes.

Evaluacidn de la eficiencia de los controles existentes:
Revisar periddicamente los controles de seguridad implementados, trabajando en conjunto con
responsable de pruebas de vulnerabilidad y simulaciones de ataques.

3. Tratamiento de riesgos
Implementacién de controles de seguridad efectivos:

Desarrollar e implementar controles de seguridad adecuados. Esto implica obtener un detalle de los
requerimientos para que el responsable de seleccionar y configurar de tecnologias de seguridad,
trabaje en conjunto con la oficina de Riesgos en la definicién de procedimientos, y la asignacién de
responsabilidades claras para la implementacién y el mantenimiento de los controles.

Integrar controles técnicos, procesuales y organizativos: Se adoptara un enfoque integral para la
implementacién de controles, que incluya tanto controles técnicos (firewalls, antivirus) como
procesuales (por ejemplo, politicas de acceso y gestidn de contraseiias) y organizativos (por ejemplo,
capacitacion del personal, asignacion de responsabilidades).

Desarrollo de planes de contingencia y respuesta:

Elaborar planes detallados de respuesta a incidentes: Se desarrollardn planes detallados de
respuesta a incidentes que describen los pasos especificos a seguir en caso de ocurrencia de
escenarios de riesgo identificados. Estos planes incluirdn roles y responsabilidades claras para el
personal involucrado, flujos de comunicacion definidos y acciones concretas de mitigacién para
minimizar el impacto de los incidentes.

Realizar ejercicios de simulacion y entrenamiento: Se llevardn a cabo ejercicios de simulacién y
entrenamiento periddicos para probar la efectividad de los planes de contingencia y mejorar la
preparacion del equipo de respuesta ante incidentes.

4, Monitoreo y control de riesgos:

Implementacion de un sistema de monitoreo desarrolla e implementa herramientas para establecer
alertas y notificaciones automaticas: Las alertas y notificaciones automaticas son necesarias para que
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el equipo de seguridad trabaje sobre eventos y actividades sospechosas. Estas alertas se basaran en
umbrales predefinidos por el area técnica y sobre una serie de datos que permitan analizar el
comportamiento andmalo, permitiendo una respuesta rapida y eficiente a posibles incidentes de
seguridad.

Auditorias internas periddicas

Desarrollar un plan de auditoria programado de auditorias regulares en funcién de la criticidad de los
sistemas y procesos, asi como la asignacién de recursos adecuados para llevar a cabo las auditorias
de manera efectiva.

Documentar hallazgos y recomendaciones: Se debe documentar todos los hallazgos vy
recomendaciones derivados de las auditorias internas, junto con un plan de accién para abordar las
deficiencias identificadas. Estos informes serdn revisados por la alta direccidn y utilizados como base
para la mejora continua del Sistema de Gestidn de Riesgos.

5. Comunicacion y reporte de riesgos

Designar responsables especificos encargados de la comunicacién de riesgos en cada area funcional
para garantizar una difusién efectiva de la informacion.

Organizar reuniones periddicas entre los equipos de Gestion de Riesgos (oficina de Riesgos).

Desarrollar informes detallados sobre los riesgos identificados, su evaluacién y tratamiento, asi como
sobre el rendimiento de los controles de seguridad implementados.

Comunicacién externa
Revisar periddicamente los protocolos de comunicacion externa para responder rapidamente a
consultas de clientes, socios comerciales, reguladores y medios de comunicacion en caso de

incidentes de seguridad.

Designar portavoces autorizados para interactuar con los medios de comunicacién y otras partes
externas en nombre de Equifax, asegurando un mensaje coherente y preciso.

Preparar comunicados y declaraciones publicas que proporcionen informacidon transparente y
tranquilizadora sobre las medidas tomadas para abordar cualquier incidente de seguridad.

Reporte a reguladores y organismos de supervision

Mantener un registro detallado de incidentes de seguridad y acciones de mitigacion realizadas,
conforme a los requisitos de reporte establecidos por las regulaciones pertinentes.
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Designar un punto de contacto dedicado para interactuar con reguladores y organismos de
supervisién, asegurando una comunicacion fluida y oportuna.

Preparar informes periédicos de cumplimiento normativo que documenten las medidas de seguridad
implementadas, los incidentes ocurridos y las acciones correctivas tomadas.

Capitulo 2:
Gestion de Riesgos (Oficina de Riesgos)

La gestidn de riesgos es un pilar fundamental en el funcionamiento de cualquier entidad, y en el caso
particular de Equifax, su relevancia se magnifica debido a la naturaleza de sus actividades como
agencia de informaciéon de datos y servicios de informacidén sobre historial de crédito. En este
capitulo, nos adentraremos en las practicas y procedimientos relacionados con la gestidn de riesgos,
centrandonos en el departamento de riesgos y su papel crucial en la garantia de la seguridad y
estabilidad de las operaciones de Equifax. Esta funcién adquiere un valor primordial al proporcionar a
Equifax las herramientas necesarias para identificar, evaluar y mitigar los riesgos cotidianos. Al
establecer un sistema robusto de gestidn de riesgos, Equifax puede anticiparse a posibles amenazas y
adoptar medidas preventivas para salvaguardar la integridad de los datos y la confianza de sus
clientes.

La importancia de este capitulo también radica en la preservacidn de la reputacidon de Equifax y el
cumplimiento de las regulaciones pertinentes en materia de proteccién de datos y seguridad
financiera. Al asegurar el cumplimiento de estas normativas y al implementar medidas efectivas de
gestion de riesgos, Equifax demuestra su compromiso con la transparencia, la ética y la
responsabilidad en todas sus operaciones. Por consiguiente, es esencial que Equifax dedique
recursos y atencion especial a fortalecer su departamento de riesgos y a implementar las mejores
practicas en gestidon de riesgos para mantener su posicidon como lider en el mercado de informacion
crediticia, garantizando la confianza y satisfaccion de sus clientes y partes interesadas.

Funciones del departamento de riesgos

El departamento de riesgos desempefia una funcidn critica para velar por la integridad de la empresa
al identificar, evaluar, controlar, mitigar, monitorear y comunicar los riesgos inherentes a sus
operaciones. Estas actividades son de suma relevancia para la toma de decisiones internas de la
organizaciéon, dado que proporcionan una base informada sobre la cual se fundamentan las acciones
estratégicas y operativas.

Establecimiento de politicas y mecanismos de gestion de riesgos
Esta funcion implica la creacidn y aplicacidn de politicas y mecanismos especificos disefiados para
gestionar los riesgos a los que se enfrenta. Esto incluye definir el sistema de gestién de riesgos,

establecer procesos y procedimientos claros para identificar, evaluar y mitigar los riesgos, asi como
desarrollar politicas que promuevan una cultura de prevencidn y gestion de riesgos en toda la
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organizacién. La importancia de esta funcién radica en que proporciona un marco sélido para
abordar los riesgos de manera sistematica y proactiva, lo que ayuda a proteger los activos de la
empresa, la integridad de los datos y la confianza de los clientes.

Generacion de informacion sobre gestion de riesgos

Esta funcion implica establecer sistemas y procesos para recopilar, analizar y reportar informacion
relevante sobre la gestion de riesgos. Esto incluye la implementacion de sistemas de informacion
robustos y la definicion de protocolos claros para la recopilacion y presentacion de datos
relacionados con los riesgos. La importancia de esta actividad radica en que proporciona a los
directores y ejecutivos de Equifax la informacién necesaria para tomar decisiones informadas sobre
la gestidn de riesgos y garantizar la transparencia y la rendicidn de cuentas en toda la organizacidn.

Comunicacion de riesgos a autoridades regulatorias

Esta actividad implica la comunicacidn oportuna y transparente de cualquier evento o situacidon que
pueda representar un riesgo significativo para Equifax ante la Superintendencia del Sistema
Financiero u otras autoridades regulatorias pertinentes. La importancia de esta funcidn radica en que
garantiza el cumplimiento de las obligaciones legales y regulatorias de Equifax, asi como la proteccion
de los intereses de los clientes y otras partes interesadas.

Divulgacién de politicas y medidas de gestidn de riesgos

Esta funcién implica la divulgacidn publica de informacidn relevante sobre las politicas, mecanismos y
medidas adoptadas por Equifax para gestionar los riesgos. La importancia de esta actividad radica en
gue promueve la transparencia y la rendicién de cuentas, asi como la confianza de los clientes y otras
partes interesadas en Equifax como entidad responsable y ética.

Mantenimiento de documentacidn para supervision regulatoria

Esta funcién implica mantener una documentacidn completa y accesible de todas las politicas,
procedimientos, informes y otros registros relacionados con la gestién de riesgos de Equifax.

Comité de riesgos

Revision y Evaluacion Periddica del Proceso de Gestion de Riesgos

El comité de riesgos se encarga de realizar revisiones exhaustivas y evaluaciones periédicas del
proceso de gestion de riesgos de Equifax. Estas revisiones se llevan a cabo con el objetivo de
garantizar la eficacia y la adecuacién del proceso ante los cambios en el entorno operativo y

regulatorio. La revision periddica del proceso de gestidon de riesgos permite al comité identificar
areas de mejora y oportunidades para fortalecer la resiliencia de Equifax frente a posibles amenazas.
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Desarrollo y Aprobacidn de Politicas para la Gestion de Riesgos

El desarrollo y la aprobacién de politicas para la gestidon de riesgos son responsabilidades clave del
comité. Estas politicas establecen el marco normativo y los lineamientos que guian las actividades de
gestion de riesgos en toda la organizacidon. Al asegurar que las politicas sean coherentes con los
objetivos estratégicos de Equifax y las mejores practicas del sector, el comité contribuye a promover
una cultura de gestién de riesgos sélida y proactiva en la empresa. Esta funcidon es esencial para
proporcionar una direccidén clara y coherente en la gestion de riesgos, lo que facilita la toma de
decisiones eficaces y la mitigacion de riesgos en todos los niveles de la organizacion.

Monitoreo de Procesos y Responsabilidades

El comité de riesgos lleva a cabo un monitoreo continuo de los procesos asociados con la gestidn de
riesgos, asi como de las responsabilidades asignadas a cada area funcional. Este monitoreo permite
identificar desviaciones o dreas de mejora en la implementacién de las politicas y procedimientos de
gestion de riesgos. Ademas, asegura que todas las areas de la organizacion cumplan con sus
responsabilidades en la gestién efectiva de los riesgos, promoviendo asi la integridad y la coherencia
en la aplicacién de las estrategias de mitigacion. EI monitoreo constante de los procesos vy
responsabilidades garantiza la efectividad y la eficiencia de las medidas de gestidn de riesgos, lo que
contribuye a la proteccién de los activos y la reputacidén de Equifax.

Informacidén Transparente y Oportuna sobre la Exposicidn a Riesgos

Otra responsabilidad critica del comité de riesgos es proporcionar informaciéon transparente vy
oportuna sobre la exposicion de Equifax a los riesgos identificados. Esta informacién es esencial para
apoyar la toma de decisiones informadas por parte de la alta direccidén y otros interesados clave en la
organizacion. Al presentar informes claros y precisos sobre la exposicidn a riesgos y las medidas de
mitigacion propuestas, el comité contribuye a fortalecer la confianza de los stakeholders y a proteger
los intereses a largo plazo de Equifax. La comunicacidn efectiva de la exposicidn a riesgos permite a
Equifax anticiparse a posibles amenazas y tomar medidas proactivas para mitigar los impactos
adversos, lo que es crucial para garantizar la sostenibilidad y el éxito continuo de la organizacion.
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Estructura de Riesgos en Puestos Claves

Los roles desempefan funciones esenciales en la identificacion, evaluaciéon y mitigaciéon de los
riesgos que afectan a la entidad. Mediante una asignacion precisa de responsabilidades.

La asignacion especifica de funciones a cada puesto garantiza una distribucion eficiente del trabajo y
una atencién adecuada a las distintas dreas de riesgo que se enfrenta. Cada miembro de esta
estructura desempena un papel crucial en la gestién integral de riesgos, contribuyendo al logro de
los objetivos organizacionales y a la proteccion de los intereses de la empresa y sus partes
interesadas.

Gerente de
Riesgos

Oficial de Riesgo

Legal y
Reputacional

Gestor de Analista de
Riesgo Continuidad de
Operativo Negocio

Gerente de Riesgos

Este puesto ocupa una posicidon central en la estructura de riesgos de Equifax. Encargado de
supervisar y coordinar todas las actividades relacionadas con la gestion de riesgos, el gerente de
riesgos juega un papel fundamental en la identificacion temprana de riesgos potenciales y en la
implementacion de estrategias efectivas para su mitigacion. Su experiencia en el disefio e
implementacién de politicas y procedimientos de gestiéon de riesgos es crucial para mantener la
seguridad y estabilidad de las operaciones de Equifax.

Oficial de Riesgo Legal y Reputacional (linea asesora)

Este puesto actia como una linea de asesoramiento especializada en asuntos de riesgo legal y
reputacional. Proporciona orientacidén estratégica a la alta direccion y al comité de riesgos,
asegurando el cumplimiento de las normativas legales y éticas, asi como la proteccidon de la
reputacidn de la empresa. Su papel es fundamental para mitigar el riesgo de posibles repercusiones
legales y proteger la imagen y credibilidad de Equifax en el mercado.
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Gestor de Riesgo Operativo:

Como responsable de identificar y evaluar los riesgos operativos asociados con las actividades diarias
de la empresa, el gerente operativo desempefia un papel crucial en la prevencién y mitigacion de
riesgos que puedan afectar la eficiencia y efectividad de los procesos operativos de Equifax. Su
capacidad para implementar medidas correctivas y de mejora continua contribuye significativamente
a la optimizacién de las operaciones y al mantenimiento de la calidad del servicio.

Analista de Continuidad del Negocio:

La continuidad del negocio es un aspecto vital en la gestidn de riesgos de Equifax, especialmente en
un entorno empresarial caracterizado por la incertidumbre y la volatilidad. El gerente de continuidad
del negocio es responsable de garantizar que la empresa esté preparada para hacer frente a eventos
adversos o situaciones de emergencia, desarrollando planes de contingencia efectivos y coordinando
su implementacién. Su labor es esencial para minimizar el impacto de posibles interrupciones en las
operaciones y asegurar la continuidad del negocio.
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